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Nasze zobowigzanie

SUNEKO chroni informacje wtasne i powierzone przez klientow, dostawcow, pracownikow i partnerow.
Bezpieczenstwo informacji jest elementem jakosci, ciagtosci dziatania i odpowiedzialnosci wobec klientow.

Zobowiazujemy sie do:
« ochrony poufnosci, integralnosci, dostepnosci, autentycznosci i identyfikowalnosci informacji odpowiednio do ryzyka,
wymagan klienta i prawa;
« klasyfikowania informaciji i ograniczania dostepu zgodnie z zasadg niezbednej wiedzy i najmniejszych uprawnien;
 korzystania wylgcznie z zatwierdzonych urzadzen, systemow, oprogramowania, ustug i kanatéw komunikacji oraz
ochrony danych klienta i dokumentacji technicznej;

 utrzymywania bezpiecznej infrastruktury IT, monitoringu, aktualizacji, kopii zapasowych, odtwarzania oraz
zabezpieczen przed ztosliwym oprogramowaniem i podatnosciami;

* niezwlocznego zgtaszania incydentow, stabosci i podejrzen naruszenia oraz wyciggania wnioskéw z ich obstugi;

» uwzgledniania bezpieczenstwa w projektach, zmianach, zakupach oraz wspotpracy z dostawcami i podmiotami
zewnetrznymi;

» systematycznego szkolenia personelu, okresowej oceny skutecznosci zabezpieczen i ciggtego doskonalenia systemu
zarzadzania bezpieczenstwem informaciji.

Kazda osoba ma obowigzek Zgtaszanie

chroni¢ powierzone informacje, stosowac obowigzujace zasady i = Incydenty i podejrzenia nalezy zgtaszac niezwtocznie zgodnie z
zgtaszac zdarzenia przetozonemu lub osobie odpowiedzialnej za = obowigzujgca procedurg. W razie braku wtasciwego kanatu
bezpieczenstwo informaciji. mozna uzy¢: info@suneko.pl.

Zakres i utrzymanie polityki

Polityka obowigzuje Kierownictwo, pracownikdw, wspotpracownikéw i inne osoby uzyskujace dostep do informacji lub zasobéw
Firmy w zakresie wynikajacym z ich roli. Szczegbtowe zasady okreslajg zatwierdzone procedury, instrukcje, rejestry, umowy,
NDA i wymagania klientéw. Polityka jest przegladana co najmniej raz na 12 miesiecy oraz po istotnej zmianie lub incydencie.

Polityka jest dokumentem nadrzednym SZBI i jest udostepniana pracownikom oraz wtasciwym partnerom w zakresie ich
obowigzkéw. Zmiany istotne dla odbiorcow sg im komunikowane. Naruszenia zasad wyjasnia sie bezstronnie; odpowiedzialnos¢
pracownika stosuje sie w granicach prawa pracy, a wykonawcy zgodnie z prawem i wkasciwg umowa. Zgtoszenie
nieprawidtowosci w dobrej wierze, zgodnie z SUN-CSR-02, nie stanowi naruszenia poufnosci.

Nadzor nad dokumentem

Opracowanie: Petnomocnik ds. systemu zarzgadzania / Koordynator SZBI

Sprawdzenie: osoba odpowiedzialna za IT i cyberbezpieczenstwo; osoba odpowiedzialna za ochrone danych
Zatwierdzenie i wydanie dokumentu: Wiasciciel firmy.

Zapisy decyzji, ogtoszenia i doreczen prowadzi sie odrebnie w nadzorze dokumentacji SZBI.
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